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– Безопасность – это не состояние, а процесс, который 

инициируется и управляется. Нужно понимать, что нельзя 

сделать систему и почивать на лаврах. Этот вопрос 

требует постоянного и пристального внимания и 

постоянной коррекции подходов и решений. И только тогда 

можно рассчитывать, что информация надежно 

защищена. Степень защиты, понятно, зависит от того, 

что требуется. (с)

С чего начинается безопасность? 



21 процент всех файлов никак не защищены.

Немного статистики: 

69 процентов компаний полагают, что их антивирусные меры 

неспособны противостоять современным угрозам.
7 компаний из 10 считают, что риски кибербезопасности

значительно увеличились для них в прошлом году.

В 2019 году ущерб от атак вымогателей возрастет до $11,5 

миллиардов. К этому времени предприятия будут атаковать 

каждые 14 секунд.

К 2020 году ИТ-аналитики будут прогнозировать затраты на 

кибербезопасность на пять лет вперед. Предположительно, эта 

сумма будет равняться $1 триллиону.



На какой стадии безопасность сейчас ?

Согласно бизнес-аналитике за 2017 год, бюджеты 

на обеспечение ИБ в образовательных учреждениях 

(в основном это ВУЗы), не превышают 10 млн 

рублей (150.000$), а в подавляющем случае речь 

идет о 1-2 миллионах. 

Причем этот бюджет неотделим от бюджета 

ИТ…. 



На какой стадии безопасность сейчас ?

- 80% образовательных учреждений отсутствует 

практика расследования инцидентов ИБ,

- В 90% учреждений никогда не проводились 

аудиты ИБ или тестирование на проникновение. 

- Каждая третья организация не обновляет 

ПО на регулярной основе. 

- Во втором квартале 2018 года учреждения из сферы

образования вошли в пятерку наиболее атакуемых 

организаций (6% атак были направлены на них)



Что нужно хакерам? 

Кибератаки на вузы стали привычным явлением. Еще в 1983 

году Кевин Митник удаленно взломал компьютер Калифорнийского 

университета в Лос-Анджелесе, что позволило ему добраться до 

серверов министерства обороны США. 

Пропаганда среди студентов — 10 мая тунисская 

кибергруппировка Al Fallada Team разместила на главной странице 

сайта Рязанского радиотехнического университета призывы 

остановить военную операцию в Сирии. В марте и апреле от 

аналогичных действий пострадали сайты Байкальского 

университета и Новосибирского аграрного университета. 



Что нужно хакерам? 

Фальсификация успеваемости — информация об успеваемости, как 

правило, хранится в автоматизированных системах вуза. Если в веб-

интерфейсах системы содержатся уязвимости, нечестный студент может 

исправить посещаемость или оценки. В мае 2016 года журнал «Хакер» 

писал об ошибках безопасности Platonusв системе , которую применяет 

Евразийский национальный университет им. Л. Н. Гумилева. 

Проникнуть в систему и поменять свои оценки можно было 

посредством внедрения SQL-кода. 



Что нужно хакерам? 

Технологический шпионаж — в 2015 году представители 

Университета штата Пенсильвания сообщили, что китайским 

хакерам удалось шпионить за компьютерами вуза более двух лет. 

Компьютеры учреждения содержат информацию о технологиях, 

созданных как для коммерческого использования, так и для военно-

морского флота США. 



Что нужно хакерам? 

Хулиганство — в марте 2016 года в Крыму были взломаны сайты 

двух крупнейших вузов — Крымского федерального университета 

им. Вернадского и Севастопольского государственного 

университета. На сайте разместили оскорбительные видео; 

посетителям, среди прочего, принудительно проигрывались песни, 

включая хит группы «Ленинград» — «Экспонат». 



С чего начнем?

– Руководителю любой компании нужно начинать с 

инвентаризации. Причем инвентаризации всей информационной 

системы, на которой построены бизнес-процессы. Создать 

коллектив из юристов, специалистов по ИТ, по информационной 

безопасности. Посмотреть на угрозы, на риски и разработать 

механизмы нейтрализации этих угроз. Механизмы могут быть и 

организационными, и правовыми, и техническими, и социальными. 

А завершить все надо аудитом, который покажет, как работает 

компания в реальном времени. То есть начать с аудита и 

закончить аудитом. (с)



Спасибо за внимание ! 


